


wolfSSLは、お客様の製品への組み込みにフォーカスした、インターネット標準準拠のセキュリティプロトコル・ライブラリで
す。オープンソースながら、自社のセキュリティ、暗号技術、ネットワークプロトコル、組み込みシステムの専門エンジニアによる
徹底した自社開発、品質保証にこだわりぬいた製品を、商用ライセンス、商用サポートとのセットで長期安定的に提供します。
wolfSSLの製品は、世界で2,000社以上に採用され、日本でも業界を代表する各社の製品でご利用いただいています。

セキュリティ専門ベンダーの製品として、プロトコルレイヤーではTLS1.3、DTLS1.3など最新のプロトコルバージョンに対応。
暗号レイヤーでは耐量子アルゴリズムなどを含む最新の暗号アルゴリズムを早期にサポートし、FIPS、DO178Cなど第三者に
よる認証取得もサポートします。

製品コアはすべて一旦C言語だけで動作するように記述した上で各MCU/MPUアーキテクチャ、暗号エンジン、セキュアエレメ
ントなどに対応した最適化を行っています。これにより、ほぼすべての商用アーキテクチャをサポートし幅広いプラットフォー
ムへの適応と最高の性能を両立しています。各標準をほぼフルスペックでサポートする一方で、製品組込みを強く意識し、お
客様の製品に必要な機能だけに絞り込んだ軽量、コンパクトなコンフィグレーションも可能です。
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TLSレイヤーだけにフォーカスし、TLS1.3やDTLS1.3など業界標準プロトコルにいち早く対応。
ほぼすべてのTCPレイヤー製品、汎用OS、RTOS、非RTOS環境をサポート。コンフィグレーショ
ン機能により、必要機能だけに絞り込んで製品組込み向けとして最小のフットプリントサイズを
実現することができます。

軽量暗号ライブラリ。wolfSSL/wolfSSHなどと連携する一方、カスタムプロトコル開発、データ
保護などの基盤ライブラリとしても利用できます。インターネットプロトコルに必要とされる標
準アルゴリズムに加えて、ChaCha/Poly、Curve/Ed25519/448、耐量子暗号など最新の暗号ア
ルゴリズムを提供。各社暗号エンジン、HSM、セキュアエレメントなどをサポートします。

wolfCryptをベースとした米国の連邦情報処理規格FIPS140-3取得向けの暗号ライブラリ。
TLS1.3、SSH v2などで必要とされる暗号アルゴリズム、スキームに対して、迅速な認証取得をサ
ポートします。また、航空機向けにはDO-178C取得に必要なトレーサビリティを提供します。

安全なファームウェアアップデートに必要となる公開鍵署名、検証、イメージの更新処理などを
コンパクトにまとめて提供。最小化されたハードウェア依存部であらゆるMCUアーキテクチャ
へ容易に対応。既存のブートローダーに組み込むことができます。

TPM 2.0に準拠したデバイスインタフェースを、統一されたIOコールバックを提供。外部依存が
なくリソース使用量が少ないコンパクトなコードにより高い移植性を実現します。

HSM(ハードウェアセキュリティモジュール)はセキュリティの核となる暗号処理を物理的に独
立したプロセッサに隔離し、暗号鍵と暗号処理の堅牢性を飛躍的に向上させる技術です。この
HSMの適用を容易にするセキュリティフレームワークです。HSM機能をサポートする各社マイ
コンの上で動作します。

MQTT v 3.1.1/5.0対応のPub/Sub型のクライアントライブラリ。wolfSSLライブラリと連携し
MQTTSを提供。各社クラウドサービスによるブローカとのインターオペラビリティを保証。
MQTT-SN対応。

組み込み機器にモニター機能、コンソール機能、ファイル/データ転送機能などを追加します。
wolfCryptと連携してSSHv2サーバー、クライアントの両方をサポート。SFTP、SCPなどの関連
プロトコルも提供します。

製品組み込み向け IDPS (侵入検知および防止システム) 。動的なルール定義を埋め込み可能な
ファイヤーウォールエンジン。wolfSSL、wolfMQTT、wolfSSH、アプリケーションなどと連携し
ネットワークイベントを検出。お客様の製品に侵入検知、防止機能を容易に追加することができ
ます。

インターネット開発や運用のさまざまな局面で利用されるcURL/libcurlの商用サポート。tiny- 
curlはcURLとのAPI互換性を保ちながら、製品組み込み向けにサポートプロトコルを絞り込み
軽量化を実現したコンパクトバージョンのcURLです。
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	単ページ右A4二つ折ﾊﾟﾝﾌﾚｯﾄ汎用HSM_裏(内側) 2405wolfSSLのコピー.pdf
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